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Relacja z XII Ogdlnopolskiej Konferencji Naukowej:
“Wojny w czasach cyfrowej rewolucji: Europa i $wiat wobec nowoczesnych zagrozen”
Inauguracja - wystapienie Ludwika Dorna

Dnia 27 kwietnia o godzinie 13 w Bibliotece Uniwersytetu Warszawskiego miata miejsce XIl. edycja

Ogolnopolskiej Konferencji Naukowej Centrum Europejskiego UW pt. ,,Wojny cyfrowej rewolucji: Europa i
Swiat wobec nowoczesnych zagrozen”.
Daria Kostka czionek Stowarzyszenia Centrum Europa oraz Weronika Frackiewicz, przedstawicielka Kota
Naukowego ,,Europa Nova” i koordynator projektu Centrum Debaty Publicznej, przywitaty wszystkich gosci
oraz uczestnikdw. W imieniu dyrekcji Centrum Europejskiego UW przybytych powitat dr Kamil Zajgczkowski
- z-ca Dyrektora ds. Badan Naukowych i Wspotpracy Miedzynarodowej. Swojg obecnoscig podczas
Konferencji zaszczycili nas: Ludwik Dorn, Mariusz Rukat, Matgorzata Fraser, Tomasz Soczynski, Marta
Przywata, Radostaw Zydok, Jacek Bartosiak, Stanistaw Koziej, Krzysztof Liedel oraz Beata Gérka-Winter.

Mowe inauguracyjng wygftosit Ludwik Dorn, byly Marszatek Sejmu oraz komentator staciji
telewizyjnej TVN24. Swojg przemowe rozpoczat od kluczowych pytan zwigzanych z naszym wydarzeniem, a
mianowicie: Dlaczego myslimy o wojnie? Czy myslimy o wojnie? W swoim wystagpieniu przytoczyt wyniki
badan przeprowadzonych wsréd amerykanskiej spotecznosci i jak sie okazuje, az 45% Amerykanow, sadzi
ze ruch w strone wojny jest prawdopodobny, a 20-35%, ze mato prawdopodobny albo nieprawdopodobny.

W swoim wystgpieniu zaczagt sie zastanawiac¢, czy takie pytanie powinno pas¢ réwniez w Polsce?
Stwierdzit ze podczas tzw. Zimnej Wojny to byt bardziej Iek o zagtade niz o wybuch nowej wojny. Bo jezeli
bedzie nowa wojna, to bedzie nowa zagtada. Stwierdzit, ze pokdj trwa juz dtugo, a panstwa rozwiniete majg
wszczepione, ze wojny byty, sg i bedg. Wedlug niego miejsce miata jedna wielka wojna Swiatowa, ale w
dwoch odstonach, a obecny pokdj trwa od 45 roku, chociaz po drodze byly tez wojny, ktdére z naszego
punktu widzenia nie byty jednak wielkimi wojnami.

W dalszej czesci nasz gos¢ specjalny odwotat sie do znanego amerykanskiego politologa Francisa
Fukuyamy i jego stynnej ksiazki ,,Koniec historii”, w ktérej stwierdzit, ze skornczyt sie wielki konflikt, ale
przestrzega tez przed nowymi zagrozeniami np. okrutnymi dyktatorami, ludobdjstwami, wojenkami,
zbrodniami iinnymi konfliktami. Publicysta zauwazyt, ze ksigzka ta byla pewnego rodzaju programem
administracji amerykanskiej realizowanej do czasu prezydencji Donalda Trumpa.

Nastepnie przeszedt do oméwienia nowego porzadku swiata wedtug ekspertéw, ktérzy nie podzielali
argumentéw Fukuyamy. Twierdzili oni, ze czas wypadt z ramy, z pewnej orbity, wyznaczy! role aktorom, a
przez to teraz panuje chaos, anarchia, a my z perspektywy czasu mozemy oceni¢, ze mieli racje. Bo
przeciez zadne powazne decyzje nie zapadng w stolicach wielkich mocarstw. tatwiej ogtosi¢ mobilizacje
samego siebie, a jesli zrobig to inni, to wtedy naprawde bedzie tatwo o wojne.

Marszatek odnidst sie tez do roli aktorow pozapanstwowych, ktérzy swoimi dziataniami réwniez
moga wywotac konflikt, a bardzo czesto sg poza jakgkolwiek kontrolg.

W dalszej czesci swojej wypowiedzi Ludwik Dorn odwotat sie do amerykanskiego pisarza Richarda
Yatesa, ktory pisat, ze swiat, rzeczywistosc¢ sie rozpada, a czysta anarchia ogarnia swiat.
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W zjawiskach okotowojennnych istniata nadzieja, ktdorg u progu nowoczesnosci wyrazali
Monteskiusz, czy Adam Smith. Twierdzili, ze nawigzywanie stosunkéw ekonomicznych wptynie na
zmniejszenie wojowniczosci. Obecnie takg role peni globalizacja - nikomu na wybuchu wielkiej wojny nie
zalezy, chocby dlatego, ze wielkie mocarstwa takie jak Chiny, czy USA sg ze sobg powigzane na roézne
sposoby, ale z drugiej strony globalizacja moze tez odwrdcié ten stan rzeczy.

Nastepnie nasz go$¢ powiedziat ze drugim takim czynnikiem sg migracje, ktére z perspektywy
historii sg wedréwkami ludéw, a temu towarzyszy widmo wojny i jego realizacja.

Trzeci to otwarcie pojecie wojny hybrydowej, a tym samym wojna propagandowa i w
cyberprzestrzeni. Nasz gos¢ zadat kluczowe pytania, czy takie dziatanie to jest akt agresji? Nie byto aktora
panstwowego, ale takim przyktadem byt zamach terrorystyczny z 11.09.2001, czy to juz agresja czy jeszcze
nie? Skoro ataki podprogowe przynoszg sukcesy, to czemu ich nie stosowac¢? Gdzie jest czerwona linia?

Przeciez niekoniecznie to musi byé nasz Swiat, nasza cywilizacja nie musi by¢ celem takiego
konfliktu. Obecnie nie ma aktoréw politycznych zainteresowanych wielkg rewolucja, poniewaz Federacja
Rosyjska jest tylko mocarstwem rewizjonistycznym, a nie w petni Swiatowym. Natomiast Chiny nie walczg o
swiat, chociaz ich rola jest coraz wieksza. Chiny majg inny problem, ich nie moze dotkng¢ kryzys, bo
struktury spoteczne sg bardzo wrazliwe.

Pod koniec swojego wystgpienia Ludwik Dorn zauwazyt, Zze strefa militarna jest potgczona ze strefg
cyfrowg i odwotat sie do koncepcji generalnego konfliktu z konca lat 20 XX w.. Mowit réwniez, ze $wiat i jego
relacje powinno sie oprze¢ na sferze niepolitycznej. Po wojnach napoleonskich nikt nie przejmowat sie
przeciez filozofami, tylko handlem, to wymiana gospodarcza fagodzita wszelkie konflikty. Gospodarka
zostata jednak zneutralizowana, nowa sfera to technika, technologie. Sfera cyfrowa zwigzana z
komunikacjg, czyli obieg informacji i komunikatow. Sfera catkowicie wolna od potencjalnosci konfliktow.
Jednak to wiasnie ta sfera staje sie najwiekszg przyczyng nowych konfliktow.

Panel |

»Cyberbezpieczenstwo: polityka obronna wobec zagrozen wirtualnej rzeczywistosci”

Dnia 27 kwietnia 2018 r. o godz.14:15 w Bibliotece Uniwersytetu Warszawskiego rozpoczeta sie
dyskusja panelowa w ramach Xl Ogélnopolskiej Konferencji Spotecznosci Centrum Europejskiego UW
»Wojny w czasach cyfrowej rewolucji” pod tytutem: Cyberbezpieczenstwo: polityka obronna wobec
zagrozen wirtualnej rzeczywistosci. Prelegentami byli Mariusz Rukat (Podputkownik rezerwy Wojska
Polskiego, wyktadowca Collegium Civitas), Marta Przywata (analityk ds. cyberbezpieczenstwa, Instytut
Ko$ciuszki), Matgorzata Fraser (analityczka, konsultantka prywatnosci i cyberbezpieczenstwa oraz strategii
cyfrowych, dziennikarka technologiczna i programistka), Radostaw Zydok (Cztonek zarzadu Fundacji
Republikanskiej, zatozyciel stowarzyszenia Grupy Obrony Nadwislanskiej) oraz Tomasz Soczynski
(Zastepca Dyrektora Departamentu Informatyki w Biurze Generalnego Inspektora Ochrony Danych
Osobowych). Moderatorem byt Jacek Matuszak (Historyk, publicysta).
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Jacek Matuszak rozpoczgt od powitania gosci, przedstawienia panelistbw i podziekowania
organizatorom. Krétko nawigzat do wypowiedzi inauguracyjnej Pana Ludwika Dorna. Sam uwaza, ze
rewolucja cyfrowa jest czym$ dobrym, ale zwrécit uwage na to, ze warto zada¢ sobie pytanie czy owa
rewolucja nie stanie sie narzedziem w wojnie, ktéra toczy¢ sie bedzie pomiedzy panstwami.

Gtos jako pierwsza zabrata analityk Instytutu Kosciuszki - Marta Przywata. Zwrdcita ona uwage na
to, ze jesteSmy narazeni na wiele zagrozen, gdyz coraz wiecej przestepstw przenoszonych jest do swiata
wirtualnego. Wspomniata, ze wiele oséb nawet nie zdaje sobie sprawy z tego, ze sg atakowani przez
hakeréw, a wykrycie takiego ataku moze trwaé¢ nawet do pét roku. Dzieki temu firmy i instytucje reagujg na
ataki z wyprzedzeniem. Pozwala to skupi¢ sie na dziataniach wykrywania i naprawczych. Zauwazyta, ze
najstabszym ogniwem w cyberbezpieczenstwie jest czynnik ludzki, zatem nalezy inwestowaé nie tylko w
najnowsze systemy ochronne ale rowniez w szkolenia pracownikow. Podejmowane dziatania powinny by¢
szybkie oraz powinny zabezpieczaC interesy uzytkownikow sieci. Na koniec swojej wypowiedzi Marta
Przywata postawita kluczowe pytanie, na ktére tak naprawde sami musimy sobie odpowiedzie¢: “Czy Polska
jest na to przygotowana?”. Konieczna jest zdecydowanie wieksza wspotpraca w zakresie
cyberbezpieczenstwa, sektoréw publicznych i prywatnych.

Moderator podkreslit, ze rzeczywiscie najstabszym ogniwem jest cztowiek. Przekazat gtos Pani
Matgorzacie Fraser i zapytat jak cyberbezpieczenstwo wyglgda z perspektywy portali spotecznos$ciowych.

Malgorzata Fraser stwierdzita, ze jesli chodzi o cyberbezpieczenstwo to najwiekszg szkode
wyrzgdzamy sobie sami, poprzez publikacje swoich danych w sieci. Przypomniata, ze dane z portali
spotecznosciowych i innych stron internetowych sg zbierane najczesciej bez naszej wiedzy. Podata przyktad
w jaki sposéb dane pozyskane z Facebooka zostaty wykorzystane w kampanii wyborczej Donalda Trumpa.
Zwrécita uwage, ze obecnie cyber operacje to nie tylko cyberataki. Przykladem jest zjawisko dezinformagii,
czyli rozpowszechnianie fatszywych danych, celem wyrzgdzenia szkody publicznej. Co wiecej wspomniata o
tym, ze dezinformacja istniata od zawsze, a na przestrzeni wiekéw zmienity sie tylko sposoby jej
rozpowszechniania. Dzigki Facebookowi dezinformacja przezywa rozkwit, wiec w zwigzku z tym konieczne
sg pewne regulacje. Podniosta kwestie czy jest mozliwe, ze fatszywe informacje bedg kierowane do
konkretnych os6b?. Z pewnoscig beda kierowane do konkretnych grup. Informacije, ktére publikujemy na
Facebooku mogg w odpowiednim czasie zosta¢ wykorzystane przeciwko nam. Wazne jest, bysmy potrafili
zachowac¢ swojg prywatnosc.

Pptk Mariusz Rukat chciat zastanowi¢ sie co mozemy z tym zrobi¢? Mowit, ze wszystko zalezy od
tego, kto te dane pozyskuje. Ktadt nacisk na to, ze zeby pasc¢ ofiarg ataku hakerskiego, to trzeba sobie na to
zastuzy¢. Wspomniat on o sieci wikaman kontraktowych do sieci Izraelskich. Kwestig zasadniczg jest to, ze
dane wyciekly dzieki czynnikowi ludzkiemu. Zwrdcit uwage na to, ze wchodzgc do systemu haker nie
zawsze znajdzie doktadnie to czego oczekuje. Jak w Polsce mozemy sobie z tym radzi¢? Wspomniat, ze
aby okresli¢ dziatania na poziomie panstwa nalezy okresli¢ relacje miedzy panstwem a obywatelem. Mozna
je oprze¢ o dwa modele: minimalny — dostarczajgcy obrazu panstwa nakierowanego na jednostke, oraz
maksymalny — panstwo musi by¢ czyms wiecej, niz sg jego czesci sktadowe. Zaznaczyt, ze im panstwo jest
silniejsze, tym bardziej niebezpieczne staje sie dla obywatela. Uwaza za niepokojace to, ze rozwazamy tylko
ochrone duzych instytucji, nie myslgc przy tym o zwyktym uzytkowniku.
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Czlonek zarzadu Fundacji Republikanskiej Radostaw Zydok uwaza, ze wojna informacyjna to
przede wszystkim dezinformacja, a ataki droga elektroniczng to hakerstwo i wkamywanie sie. Wspomniat, ze
moéwigc o polityce bezpieczenstwa w sferze elektronicznej, musimy zdefiniowac typy zagrozeh. Uwaza, ze
sfera atakow technologicznych nie jest tak powazna, jak mogtaby by¢. Urzednicy Unii Europejskiej wiedza,
ze atak nadejdzie, ale nie jest to definiowane jako powazne zagrozenie. Zwrdcit uwage na to, ze gdybysmy
wiedzieli w jaki spos6b mozna uzywacé tej broni to juz dawno bysmy to robili. Odnidst sie do faktu, ze
obecnie coraz wiecej procedur jest zautomatyzowanych, a liczba ta stale bedzie rosta i niedtugo to nie do
cztowieka bedzie nalezato zapewnienie sobie bezpieczenstwa. Na mys$l samo nasuwa sie to, ze obrona
powinna by¢ zautomatyzowana. Czas, ktérym dysponujemy na podjecie dziatan w przypadku ataku, jest
coraz krotszy. Ataki komputerowe wykrywane sg po czasie, ale nie jesteSmy jeszcze w stanie tego pojac,
wiec nie odbieramy tego jako zagrozenia. Stwierdzit, ze na szczescie caty czas za tym wszystkim stojg zywi
ludzie, a znaczna czes¢ incydentéw inspirowana jest politycznie. Nawigzat do, wedlug niego, jednej z
najlepszych powiesci Jacka Dukaja: ,Czarnych Oceandéw”, ktéra opowiada o nowych wojnach
ekonomicznych, gdzie ludzie nie majg panowania nad sztuczng inteligencjg i walczg ze sobg. Wedtug niego
to wiasnie na to ludzko$¢ jest skazana. Bedziemy tylko biernym odbiorcg. Wazne abysmy mieli $wiadomos¢,
ze proces ten jest kontrolowany politycznie. Nie mozna zostawia¢ tego nieznanym organizacjom.

Jako ostatni gtos zabrat Tomasz Soczynski. Jako zastepca Dyrektora Departamentu Informatyki w
biurze Generalnego Inspektora Ochrony Danych Osobowych podsumowat stowa, kidre padty do tej pory.
Dane osobowe nalezy chroni¢ w kontekScie cyber zagrozen. Dokonujemy rodzaju analizy ryzyka
przetwarzania danych. Nawigzat do skutecznosci Niemcéw w trakcie wojny. Méwit, ze byli oni tak skuteczni
dzieki zebranym danym na temat mieszkancow i to pozwolito na pewne dziatania. Te informacje mogg
stanowi¢ wartos¢ w przypadku prowadzenia dziatan wojennych. Wazna jest ochrona systeméw i zasobow
informacji w nich zawartych. Coraz wiecej informacji przekazujemy w sposdb nieswiadomy. Przenoszgc
swiat do ,czarnych luster’, tworzymy ogromng sie¢ powigzan. Obecnie brakuje minimalnych Srodkow
bezpieczenstwa, ktére mogtyby podniesé¢ poziom bezpieczehstwa w zakresie przetwarzania danych.
Wzmocniony zostanie system ochrony danych osobowych, w tym bezpieczenstwa. Wracajgc do tematu
wojny cyfrowej, jego zdaniem ciggle jesteSmy w stanie nieustannego zagrozenia. Nastepuje kolejna
rewolucja w tym zakresie. Pare miesiecy temu zostaty wystrzelone satelity, ktére majg tworzy¢ niezalezng
sie¢ komunikacji dla urzgdzen. Buduje sie kolejng warstwe - komunikacje urzadzen. Algorytmy podejmujg
juz decyzje samodzielnie. Przetwarzanie danych z réznych Zrédet jest faktem i pytanie, czy my jako
spoteczenstwo jesteSmy na to gotowi? Sprzedajemy dane osobowe, pytanie czy swiadomie czy nie. Kto ma
do nich dostep? W jakim zakresie? To zaczeto sie zmienia¢. Coraz bardziej podnosi sie Swiadomos¢ osdb,
ktérych dane sg wykorzystywane.
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Panel Il
“Wojna bez wojny: jak zarzadza¢ obronnoscia i skutkami konfliktéw hybrydowych na poziomie UE”

Podczas drugiego panelu rozpoczynajgcego sie o godz. 16:30 jako prelegenci wzieli udziat: Jacek
Bartosiak (ekspert do spraw geopolityki), Beata Goérka-Winter (ekspert do spraw bezpieczenstwa
miedzynarodowego), Stanistaw Koziej (byly szef Biura Bezpieczenstwa Narodowego), Krzysztof Liedel
(prawnik, Centrum Badan nad Terroryzmem CC) oraz Barttomiej Radziejewski w roli moderatora.

Drugi panel Bartlomiej Radziejewski rozpoczat od przedstawienia prelegentéw, a nastepnie
poprosit o wypowiedzi przybytych prelegentow.

Pierwsza gtos zabrata Doktor Beata Gérka-Winter, ktéra zaczeta od nawigzania do samej definicji
wojny cyfrowej. “Kiedy nastgpi wojna?” Zdaniem goscia w stanie wojny hybrydowej znajdujemy sie juz od
wielu lat. Instytucje natowskie, czy unijne, pézno zaczely zauwazaé roznego rodzaju zjawiska
cyberprzestepczosci. Swiat pézno zorientowat sie, ze sg akcje zorganizowane, ktére destabilizujg procesy
polityczne. Nasze dane wykorzystywane sg do réznego rodzaju akcji zwigzanych z przestepczoscig, na
przyktad kradziezy. Postuzyta sie przyktadem uzytkownika Twittera, ktéry byt pracownikiem Ministerstwa
Obrony Narodowej i upubliczniat wiedze, ktéra nie byla przeznaczona do publicznego uzytku. Zauwazyta, ze
jesli chodzi o kwestie zwalczania zagrozen hybrydowych - nie ma watpliwosci, ze mierzymy sie z wrogiem
nieobliczalnym. Swiadomos$¢ panstw nalezgcych do struktur NATO jest duza lecz czesto dziatania zostajg
podjete zbyt p6zno. Kto jest w stanie zwalcza¢ trudno definiowalne zagrozeni - te instytucje, ktére nasladujg
instytucje panstwowe czy my? Jakie podjac¢ kroki i przeciwko komu? Przerazajgca jest ta nieokreslonos¢ i to
z czym przyjdzie nam sie zmierzy¢ w przyszioSci.

Nastepny gtos zabrat ekspert ds. geopolityki Doktor Jacek Bartosiak - skoncentrowat sie on na
tradycyjnych zagrozeniach. Nawigzat do domen, ktére panowaty w historii. Zarobwno walka na ladzie, na
morzu, w powietrzu czy kosmosie nie moze rownac sie catkiem nowej domenie jakg jest domena cyfrowa.
Stwarza ona przewagi dla pozostatych domen.

Mamy bezposredni wymiar rewolucji cyfrowej. Blokujemy obraz rzeczywistosci przeciwnikowi. W wojnie,
przewage ma ten, ktéry ma przewage wiedzy. Wojna hybrydowa nie jest niczym nowym.

Kolejnym prelegentem, ktory zabrat gtos byt Generat Stanistaw Koziej. Zaproponowat on kilka idei
na temat zimnej, hybrydowej wojny, ktérg mamy. Podkreslit, ze dawniej, jak zaczynali strzela¢ z armaty to
oznaczato wojne. Teraz nie jest to takie oczywiste - bron nuklearna doprowadzita do powstania ztozonosci
wojennej. Poszerzyto sie pojecie “zimnej wojny”. Dwie strony unikaty wojny. Ta gorgca miata spowodowac
zniszczenie obydwu stron. Dzisiaj zmienita sie przestrzen o ktérej dyskutujemy - cyberprzestrzeh. Miedzy
biezgcag konfrontacjg, a tg nie do pomyslenia, pojawity sie rézne mozliwe sposoby uzycia kontroli. Pojawia
sie ewentualnos¢ bezposredniej sytuacji zbrojnej. Jesli Rosja zakladataby, ze prowadzi wojne
konwencjonalng to w przypadku przegranej moze ostrzegawczo uzy¢ broni atomowej. To sg nowe
elementy odrdzniajgce nowag zimng wojne, od starej zimnej wojny. Jesli NATO chce zadbaé o nasze
bezpieczenstwo to musi wypracowac sposoby na zabezpieczenie.
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Nastepnym prelegentem, ktéry wygtosit mowe byt Doktor nauk wojskowych Krzysztof Liedel. W
swojej wypowiedzi odnidst sie on do elementéw podprogowych wojny. Prawnik zwrdcit uwage na zakres
przedmiotowy przestepczosci, dokfadnie na terroryzm, ktéry nie jest jedynym elementem wojny hybrydowe;j.
Kolejnym jej fragmentem jest wywotanie chaosu w spoteczenstwie. Zwrocit uwage na przyczyny powrotu
mody na strategie motywéw wojny hybrydowej. Zyjemy w $wiecie wojny hybrydowej. Ukraina pokazata, ze
funkcjonujemy w tym $wiecie, Terroryzm jest dos¢ atrakcyjnym elementem dla badaczy natury hybrydowe;.
Poréwnywalny jest do teatru. Gtéwng role jakg obecnie odgrywa informacja jest powodowanie chaosu
spoteczenstwa. Probg wymuszenia pdjscia na ustepstwa jest miedzy innymi przypadek IRA i ETA. Wtedy
istotne byto np. zwotanie konferencji prasowej czy zadanie okupu. Obecnie nie jest to niezbedne, teraz
istniejgniebywate mozliwosci rozwoju i dziatania, ze wzgledu na rozwoj mediow. Konflikty hybrydowe
opierajg sie na informaciji i beda atrakcyjne. To wymaga zastanowienia i analizy.

Po wygtoszeniu swojej wypowiedzi przez ostatniego z prelegentéw, gtos zabrat moderator spotkania
- Bartlomiej Radziejewski. Skonkludowat przemowy gosci i dopatrzyt sie sprzecznosci miedzy ich opiniami.
W zwigzku z tym poprosit, aby w swoich kolejnych wypowiedziach odnie$li sie do wzajemnych twierdzen.

Kolejng ture przemdwieh podjeta ponownie pierwsza ekspert Beata Goérka-Winter. Odniosta sie
ona do podprogowosci, o ktorej wspominat Jacek Bartosiak. Przekonywata, ze znajdziemy sie w sytuacji, w
ktérej nie bedziemy w stanie odpowiedzie¢ sobie na pytanie kto i dlaczego stoi za przestepczoscig w
cyberprzestrzeni. Sama afera Cambridge Analytica pokazuje, ze winnego wskazuje sie w Rosji, ale za tego
rodzaju dziataniami moze nie staé konkretne panstwo. Jak mozemy sie broni¢ przed zagrozeniami -
wyciekiem danych itp? Wiele lat temu pojawity sie raporty dla sit powietrznych - duze opracowania na temat
- w jaki sposob dziata formuta blockchain, ktéra nie bazuje na hastach i algorytmach. Wiele instytucji
zaczyna mysle¢ o tym jak wykorzystaé strategie blockchain. W Polsce pojawiajg sie rézne pomysty, ich
przyswajanie jest powolne, administracja jest mocno konserwatywna. Musimy mys$le¢ o nowych
technologiach.

Nastepng osoba, ktéra podjeta rozwazania byt Jacek Bartosiak. Odnidst sie on do wypowiedzi
generata Stanistawa Kozieja. Ekspert do spraw geopolityki jest zwolennikiem tezy, ze nie ma zimnej wojny,
a co najwyzej jest chtodna. Nie ma zdolnosci, nie ma mobilizacji do zimnej wojny.

Nastepny gtos zabrat Stanistaw Koziej, ktory stwierdzit, ze spér odnosnie istnienia wspoétczesnej
zimnej wojny lezy w terminologii. “Jezeli pojawiajg sie nowe zjawiska, pojawiajg sie nowe terminy.” -
stwierdzit. To jest kwestia umowy. Chodzi o istote stosunkéw miedzy wschodem, a resztg swiata. Na czym
polega konfrontacja zimnowojenna? Gdyby doszto do wojny USA - Rosja to wszystko by znikto.
Poréwnywalne sytuacje do starej zimnej wojny. Pojawienie sie broni jgdrowej oraz rewolucji
cyberprzestrzeni sg ciggle nowymi bytami.

Po wypowiedzi pana generata, Barttomiej Radziejewski zwrécit sie do Krzysztofa Liedla z
pytaniem odnosnie rywalizacji miedzy Swiatem demokratycznym/despotycznym - czy hybrydowos¢ nie
sprzyja w sposob bardzo silny krajom despotycznym/totalitarnym?
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Prawnik w odpowiedzi nawigzat do kwestii bezpieczehstwa i ztozonosci jaka sie w tym kryje.
Mozliwo$¢ pozyskania do stuzby specjalnej u nas nie wchodzi w rachube. Element wspotpracy jest
niezbedny, dominujgca wiekszos¢ cyberprzestrzeni znajduje sie w innych rekach. W Polsce partnerstwo
sprowadza sie do sytuacji przetargowych. Informacja jest najistotniejszym elementem bezpieczenstwa.

Barttomiej Radziejewski skierowat tym razem swoje pytanie do wszystkich: “Czy nie jest tak, ze
najlepszg obrong jest atak?” Poprzez rozwdj cyberprzestrzeni moglibysmy lepiej sie zapozna¢ z ta
ptaszczyzng i jednoczesnie moc sie przed nig uchronic.

Na to pytanie pierwsza odpowiedziata pani Beata Goérka - Winter. Stwierdzita, ze my mozemy czué
sie uspokojeni naszymi opowiesciami o wojnie - odbedzie sie tylko w cyberprzestrzeni, a to jest tylko
ztudzenie. Bez uzycia $rodkdw wojskowych mozemy pewnego dnia obudzi¢ sie w $wiecie, w ktdrym nie
mamy dostepu do wyzywienia, wody, telefonu. “Co wtedy?” Umiejetnosci, ktére juz dzisiaj straciliSmy jako
spoteczenstwo sg kluczem do przetrwania wojny internetowej, ktéra bedzie miata skutki biologiczne dla nas.

Krzysztof Liedel nawigzat do wypowiedzi ekspertki i sprobowat odpowiedzie¢ na pytanie co w
konfliktach hybrydowych bedzie najistotniejsze. Stwierdzit, ze w sferze miegkkich elementow
cyfryzacji-element skomplikowany i bedzie wymagat réznych reakcji. Byty szef Biura Bezpieczenstwa
Narodowego rowniez odpowiedziat na pytanie moderatora - jezeli na cyberprzestrzen spojrzymy jak na
mega przestrzen, to w tej cyberprzestrzeni istnieje wiele odbi¢ i zjawisk. Wypracowanie sposobdéw dziatan
komplikuje powigzania dziatan, szeroko rozumianego pojecia bezpieczehstwa cyberprzestrzeni. Zderzajg
sie dwa podejscia: infosfera i cyfrosfera.

Jacek Bartosiak takze odnidst sie do pytania Barttomieja Radziejewskiego i jego zdaniem fatwiej
jest stosowac s$rodki ofensywne niz defensywne. Obrong bedzie atak. Przestrzen niweczy przestrzen
fizyczng. Z punktu widzenia czystej geopolityki powoduje wigkszg ilos¢ powigzan. Wiecej napiecia,
interakciji, rywalizacji ze szczegélnym uwzglednieniem mozliwosci ofensywnych.

Tura pytan z sali takze poruszyta wiele istotnych kwestii, m.in.: “jak rozwigzanie ETA wptynie na nas
- Europejczykéw? Czy dziatania odnos$nie terroryzmu bedg bardziej skierowane na bliski wschod?” Na to
pytanie Krzysztof Liedel odpowiedziat, ze to jest koniec ETA, terroryzm inny od tego islamskiego nie ma sity
przebicia. Bardzo waznym elementem jest protektorat tych, ktérzy rywalizowali na Swiecie-wykorzystujgc
wojne hybrydowsa.

Publiczno$¢ nawigzata w rowniez do przypadku programu hakerskiego, ktory wyrzadzit wiele szkod
zmieniajgc nadawcow wiadomosci - z osoby fizycznej, na instytucje. “Czy mozna sie jako$ uchronié¢ przed
tego typu oprogramowaniem?” Wedtug bytego szefa Biura Bezpieczehstwa Narodowego nie ma pewnosci,
ze kolejny atak hakerski sie powiedzie albo nie powiedzie. Musimy by¢ czujni. System cyberbezpieczehstwa
jest rozbudowany, ciggle sie rozwija i nastepuje znaczny postep w tym zakresie.

Ostatni gtos zabrat Barttomiej Radziejewski, ktory podsumowat spotkanie i podziekowat Centrum
Debaty Publicznej za organizacje Konferencji i zaproszenie do wziecia udziatu w dyskusiji.
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Coroczna Konferencja CE jest organizowana w ramach projektu Centrum Debaty Publiczne;j.

O organizatorach:

Centrum Debaty Publicznej stanowi platforme wymiany mysli. To projekt zbudowany w oparciu o
tradycyjna role uczelni wyzszych jako animatoréw dyskursu publicznego ufundowana na zasadzie swobody
wymiany pogladow i reprezentowania szerokiego spektrum opinii. Wybierajgc istotne spotecznie tematy,
znieksztatcane czesto przez media i polityczng narracje, staramy sie budowaé przestrzen rzetelnej i
gtebokiej refleksji, a poprzez jednoczesne zaangazowanie $rodowisk studenckich wspoitworzyc
nowoczesng polskg humanistyke i ksztaltowa¢ odpowiedzialno$¢ obywatelskg. W oparciu o 12 lat
doswiadczen przygotowujemy konferencje, debaty i publikacje taczgce w sobie akademickg tradycje
intelektualng z potrzebg aktywnego uczestnictwa w sporach ksztattujgcych wspétczesng Polske, Europe i
Swiat.

Samorzad Studentéw Centrum Europejskiego UW

Od wielu lat Samorzad !CE to rozpoznawalny ws$rod studentéw, absolwentow i kadry dydaktycznej
organizator wydarzen zwigzanych z kulturg i studenckim ruchem naukowym. Do jego sktadu od lat dotgczajg
osoby pomystowe i zaangazowane w rozwoj spotecznosci Centrum Europejskiego UW. Zespét Samorzadu,
realizuje projekty takie jak wyjazdy szkoleniowe i integracyjne, imprezy tematyczne, seminaria, a takze akcje
charytatywne.

Koto Naukowe ,,Europa Nova”

.=Europa Nova” to inicjatywa zrzeszajgca ambitnych i pomystowych studentéw zainteresowanych tematyka
integracji europejskiej i stosunkéw miedzynarodowych. Jego cztonkowie poza udziatem w naukowym zyciu
Centrum Europejskiego wydajg semestralnik ,!CEntrum Europa Swiat”, organizujg seminaria i debaty oraz
aktywnie dziatajg w ruchu naukowym.

Stowarzyszenie Centrum Europa !CE

Stowarzyszenie !CE dziata na rzecz rozwoju spotecznosci wokét Uniwersytetu Warszawskiego i Centrum
Europejskiego UW. Wsrdd jego celdw znajdujg sie m.in. podnoszenie kompetencji studentow i absolwentéow
uczelni wyzszych, organizacja wydarzen o charakterze naukowym i publicystycznym oraz aktywny udziat w
organizacji dyskursu publicznego wokot problemow integraciji europejskiej, sytuacji geopolitycznej Polski i
Europy, a takze rozwoju polskiego spoteczenstwa i wyzwan dla szkolnictwa wyzszego.
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